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La session fédérale des jeunes demande que la cybersécurité nationale soit garantie par la définition de normes
obligatoires de protection des données s’appliquant aux systémes informatiques des entreprises ainsi que par une aide
de défense étatique mise a disposition sur demande.

Justification:

La menace pour la sécurité que représentent les cyberattaques ne cesse de croitre. Les cyberattaques sont des
attaques ciblées contre les infrastructures informatiques a des fins de sabotage, de collecte d'informations et de
chantage. Sont concernés I'Etat, les entreprises et les particuliers. Chaque semaine, jusqu’a 1000 cas sont signalés au
Centre national pour la cybersécurité. Le potentiel de dommages a supporter par la société, les assurances et les
entreprises s’éléve a plusieurs milliards de francs par an. Les entreprises ont un réle central a jouer dans la prévention
de tels dommages, car elles disposent de données sensibles d'utilisateurs. C’est pourquoi il faut des normes de
protection des données contraignantes s’appliquant aux systémes informatiques des entreprises. Les exigences de
sécurité doivent étre adaptées a la sensibilité des données concernées. Les parameétres des normes de protection
doivent étre définis par I'Office fédéral de I'informatique et de la télécommunication (OFIT). Il va de soi que cette
exigence ne pourra pas étre mise en ceuvre sans un savoir-faire adéquat et des spécialistes formés. La Confédération
doit aider a la mise en place des systéemes, former des spécialistes et encourager la formation par des tiers. Il sera fait
appel aux écoles polytechniques fédérales, aux hautes écoles spécialisées et a I'armée.
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